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SSL3.0脆弱性への対応について

弊社では、MARUSAN-NETなど、URLが「https」ではじまるページにおいて、第三者から内容を盗み

 

取られることにより、お客様の重要な情報が流出すること等が無いように、お客様と弊社との間の通信

 

を「SSL」と呼ばれる通信方式で暗号化しています。

しかし、「SSL」のうち「SSL3.0」において、通信の一部が第三者に解読されるおそれ(脆弱性)がある

 

ことが独立行政法人 情報処理推進機構より報告されています。

第三者が情報を取得するためには複数の条件が必要であり、直ちに悪用可能な脆弱性ではありませんが、

 

お客様に弊社サービスを安心してご利用いただくことが出来る様、弊社においては7月4日(土)午前6:00

 

より、「SSL3.0」を用いた通信を遮断し、MARUSAN-NETの通信方式を後継規格である「TLS」方式

 

といたします。

この通信方式の変更に伴い、お客様にはお持ちのPC等にてインターネットの通信設定を変更していただ

 

く、もしくはOSやブラウザのバージョンアップを行う等の対応が必要になる場合があります。対応が

 

必要なPC等で7月4日(土)までに対応いただかなかった場合、MARUSAN-NET等のページをご覧いただ

 

くことができなくなる可能性があります。

お客様におかれましては、大変ご面倒をおかけ致しますが、お客様の大切な情報が外部に漏れることを

 

防ぐための重要な対策ですので、7月4日(土)までにご対応いただきますよう、よろしくお願い申し上げ

 

ます。

１．パソコンをご利用の場合

（１）Internet Explorer（インターネットエクスプローラー）をご利用になる場合

Internet Explorerの通信設定を変更する作業が必要です。
作業手順は以下の通りです。

①Internet Explorerのメニューにて、「ツール」→「インターネットオプション｣を選択してください。



②インターネットオプションの「詳細設定」タブ選択し、｢セキュリティ」の項目にある「SSL3.0を使用す

 

る」のチェックボックスにチェックが入っている場合にはチェックをはずした上で、「TLS1.0を使用す

 

る」・「TLS1.1を使用」・「TLS1.2を使用」の3項目のチェックボックスにチェックを入れてください。

 

チェックを入れたのち「OK」をクリックしてください。

SSL3.0を使用する

TLS1.0を使用する
TLS1.1を使用
TLS1.2を使用

チェックをはずしてください

チェックを入れてください

（２）Firefox（ファイヤーフォックス）・Chrome(クローム）およびSafari（サファリ）をご利用に

 

なる場合

弊社の推奨環境であれば作業を行っていただく必要はありません。
ご利用のブラウザのバージョンが推奨環境外の場合には、バージョンアップが必要です。

●弊社の推奨環境（7月12日(日)に推奨環境が変更になります)

①2015年7月11日(土)までの推奨環境

M acintosh

V ista 7 8(M etroモード除く) 8.1(M etroモード除く) M acO S  X

IE7.X ◎ - - - -

IE8.x ◎ ◎ - - -

IE9.x ◎ ◎ - - -

IE10.X - ◎ ◎ - -

IE11.x - ◎ - ◎ -

FF36.x ◎ ◎ ◎ ◎ -

Chrom e41.x - ◎ ◎ ◎ -

Safari8.x - - - - ◎

O S

ブラウザ

W indow s

②2015年7月12日(日)以降の推奨環境

M acintosh

V ista 7 8(M etroモード除く) 8.1(M etroモード除く) M acO S  X

IE7.X - - - - -

IE8.x ◎ ◎ - - -

IE9.x ◎ ◎ - - -

IE10.X - ◎ ◎ - -

IE11.x - ◎ - ◎ -

FF36.x ◎ ◎ ◎ ◎ -

Chrom e41.x - ◎ ◎ ◎ -

Safari8.x - - - - ◎

O S

ブラウザ

W indow s

以上で通信設定の変更は終了です。通信設定の変更は、7月4

 

日(土)以前に行っても問題ありません。



２．スマートフォン・タブレットをご利用の場合

弊社の推奨環境であれば作業を行っていただく必要はありません。
ご利用のブラウザのバージョンが推奨環境外の場合には、バージョンアップが必要です。

●弊社の推奨環境（7月12日(日)に推奨環境が変更になります)

①2015年7月11日(土)までの推奨環境 ②2015年7月12日(日)以降の推奨環境

7.1 8.0 4.2 4.4 5.0

◎ ◎ ◎ ◎ ◎

ios A ndroid
標準

ブラウザ

O S

7.x 8.x 4.2 4.4 5.0

◎ ◎ ◎ ◎ ◎

標準

ブラウザ

ios A ndroid

O S

※バージョン確認方法（ Firefoxの場合） ※バージョン確認方法（ Chromeの場合）

※バージョン確認方法（ Safariの場合）

Safariを起動し、画面左上の「Safari」ボタンをクリックし、「Safariについて」ボタンをクリックすると

 

バージョン情報が表示されます。

上記内容についてご不明な点がございましたら、お取引店へお問い合わせいた

 

だきますよう、お願い致します。

以上


	スライド番号 1
	スライド番号 2
	スライド番号 3

